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Projekto ,Lietuvos atviru duomenuy formavimo metodologiniy ir teisinio
reglamentavimo priemoniuy igyvendinimui bei tam reikalingy valstybés instituciju
darbuotoju kompetenciju ugdymo paslaugos“ duomenu nuasmeninimo ir Kkitos
duomeny naudojima ribojanc¢ios informacijos pasalinimo rekomendacijos ir
igyvendinimo priemoniuy modelis

Gerbiamieji,

Sig ataskaita parengé UAB ,,PricewaterhouseCoopers®, (toliau — Paslaugy teikéjas arba PwC), remiantis
2017 m. gruodzio 11 d. sudaryta pirkimo sutartimi Nr. 6F-52 (toliau — Sutartis), sudarytg su
Informacinés visuomenés plétros komitetu prie Susisiekimo ministerijos (toliau — Perkancioji
organizacija, IVPK).

Darbo apimtis

Duomeny nuasmeninimo ir kitos duomeny naudojima ribojanc¢ios informacijos pasalinimo
rekomendacijos ir jgyvendinimo priemoniy modelis (toliau — Ataskaita) apimtis buvo apibrézta pirkimo
,Lietuvos atviry duomeny formavimo metodologiniy ir teisinio reglamentavimo priemoniy
igyvendinimui bei tam reikalingy valstybés institucijy darbuotojy kompetencijy ugdymo paslaugos”
techninéje specifikacijoje (toliau — Techniné specifikacija). Ataskaitoje pateikiama informacija yra
susijusi su atviry duomeny naudotojy tikslinémis grupémis, jy poreikiais, duomeny rinkiniy
prioritetais, preliminariu atvertiny duomeny rinkiniy sarasu bei kitomis sritimis, susijusiomis su
Lietuvos atviry duomeny formavimo metodologiniy ir teisinio reglamentavimo priemoniy
igyvendinimui bei tam reikalingy valstybés institucijy darbuotojy kompetencijy ugdymo paslaugomis
(toliau — Projektas, Paslaugos) ir Techninéje specifikacijoje nurodytais reikalavimais.

Darbo metodika

Ataskaita parengta remiantis Techninéje specifikacijoje nurodytais dokumentais bei reikalavimais, PwC
pateiktu techniniu pasiiilymu ir susitikimy metu gauta medziaga. PwC nesiémé priemoniy Saltiniy
patikimumui nustatyti ir papildomai netikrino pateiktos informacijos. Todél PwC nesuteikia tiesioginiy
ar numanomy garantijy kitiems asmenims (iSskyrus IVPK pagal Sutartj) dél Ataskaitos tikslumo ar
iSsamumo.

Darbus pagal Sutartj atlikome iki 2018 m. rugpjii¢io 24 d. Ataskaitoje neaptariami vélesniy jvykiy ar
aplinkybiy padariniai, taip pat véliau paaiskéjusi informacija. Negalime nustatyti, kokig jtaka Sie darbai
arba tyrimai buty turéje Ataskaitos parengimui.

Atkreipiame Jusy démesj i Ataskaitoje iSdéstytas svarbias miisy pateikiamas prielaidas. Paslaugy
teikéjas neatsako kitiems asmenims (iSskyrus IVPK pagal Sutartj) uz Ataskaitos rengimg. Be to,
Paslaugy teikéjas neprisiima sutartinés, deliktinés ir kitokios atsakomybés (neatsizvelgiant j ieSkinio
forma) taikytinos teisés leistina apimtimi ir neprisiima atsakomybés uz kity asmeny patirtus padarinius
(iSskyrus IVPK Sutarties pagrindu) ar kitus pagal $ig Ataskaitg priimtus sprendimus ar atsisakyma juos
priimti.

Dokumento platinimas ir atsakomybé
Asmuo, susipazines ir perskaites $ig Ataskaitg, sutinka ir jsipareigoja laikytis iy salyguy:
e  Ataskaitos skaitytojas supranta, kad Ataskaita pagrjsta ekspertiniu vertinimu;
e  Ataskaitos skaitytojas supranta, kad Paslaugy teikéjo darbai yra atlikti pagal misy kliento —
IVPK — nurodymus ir skirti tik musy klientui;
o  Ataskaitos skaitytojas pripazista, kad Ataskaita parengta miisy kliento — IVPK — nurodymu,
todél j ja gali biiti jtraukta ne viskas, kas svarbu skaitytojui;
e  Ataskaitos skaitytojas sutinka, kad PwC, jos partneriai, jgaliotojai, darbuotojai ir atstovai
neprisiima sutartinés ar deliktinés atsakomybés (jskaitant aplaiduma ir teisés aktuose
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nustatyty isipareigojimy pazeidima ir kt.) ir neatsako uz zala, islaidas ar nuostolius, patirtus
skaitytojui vadovaujantis $§iuo dokumentu ar su juo susipazinus.

Bendroji informacija
Jeigu kilty klausimy dél Sios Ataskaitos turinio, prasome kreiptis i Justa Urbona telefonu
+37065511056 arba el. pastu justas.urbonas@pwc.com.

Pagarbiai
Audrius Leipus

UAB ,PricewaterhouseCoopers”
Konsultacijy skyriaus vyr. projekty vadovas
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1 Daliniai apribojimai

Daliniai apribojimai — tai duomeny audito metu nustatyti apribojimai, kuriuos pasalinus duomeny
rinkiniai galéty buti atveriami, t. y. nepatekty j kategorija ,Néra atviri duomenys“. Pavyzdziui, tam tikra
liga serganciy pacienty sarasas negaléty buti atveriamas, tac¢iau pasalinus asmens duomenis (varda,
pavarde, kt.), ir paliekant kitus poZymius, pvz., lytis, amziaus grupé, apskritis ir kt., toks duomeny
rinkinys galéty biuiti atveriamas.

Duomeny valdytojai turi jvertinti tris labai svarbius nuasmeninimo pozitiriu rizikos veiksnius:

¢ iSskyrimo galimybe, t. y. galimybe i$skirti kai kuriuos arba visus jrasus, pagal kuriuos buty
galima nustatyti j duomeny rinkinj jtraukto asmens tapatybe;

e susiejimo galimybe, t. y. galimybe susieti bent du jrasus, susijusius su tuo pa¢iu duomeny
subjektu arba ta pacia duomeny subjekty grupe (toje pacioje duomeny bazéje arba dviejose
skirtingose duomeny bazése). Jeigu iSpuolio vykdytojas gali nustatyti (pvz., atlikdamas
koreliavimo analize), kad du jrasai priskirti tai paciai asmeny grupei, taciau negali i$ tos grupés
iSskirti pavieniy asmeny, tai Siuo metodu apsaugoma nuo iSskyrimo, bet neuztikrinama
apsauga nuo susiejimo;

e iSvados padarymo galimybe, t. y. galimybe dedukcijos biidu gana tikétinai nustatyti
poZymio verte remiantis kity poZymiy rinkinio vertémis.

Visy pirma, turi biiti nustatyti duomenys, kurie negali biti atverti, t. y. priklauso kategorijai ,Néra atviri
duomenys” ir kokie veiksmai turi buti atlikti rengiant duomeny rinkinj. Tai atliekama perZitrint
kiekviena duomeny bazés lauka, ji priskiriant vienai i§ kategorijy ir nustatant veiksma:

a) Pakeitimai nereikalingi;

b) Pasalinimas;

¢) Randomizavimas;

d) Apibendrinimas;

e) Pseudonimy suteikimas;

f) Autentifikacija;

g) Kodavimas;

h) Loginimas.

1.1 Duomenys, kurie negali buti atverti

Toliau esancioje lenteléje pateikiami duomenys, kuriems yra taikomi apribojimai dél duomeny
atvérimo.

Lentelé Nr. 2. Duomenys, kurie negali buti atverti

Duomenys  AprasSymas Taikytinos
pasalinimo
priemonés
Asmens Asmens duomenys — bet kuri informacija, susijusi su 1. Asmens duomeny
duomenys fiziniu asmeniu — duomeny subjektu, kurio tapatybé yra ~ lauky naikinimas —
Zinoma arba gali biti tiesiogiai ar netiesiogiai nustatyta duomenys, kurie turi
pasinaudojant tokiais duomenimis kaip asmens kodas, pozymij ,Asmens
vienas arba keli asmeniui budingi fizinio, fiziologinio, duomenys” turi biiti
psichologinio, ekonominio, kulttrinio ar socialinio iStrinami.
pobudzio poZymiai. 2. Konkredéiy jrasy
Asmens duomeny teisiné apsauga yra reguliuojama naikinimas — jrasai,
bendrojo duomeny apsaugos reglamento ir yra kurie be asmens
reik§mingas apribojimas duomeny atvérimui duomeny leidZia
Uz atviry duomeny rinkiniy nuasmeninima yra atsakingi = identifikuoti asmenj
asmens duomeny valdytojai, todél jie pries nuspresdami  turi biiti naikinami
dél duomeny atvérimo apimties turi jvertinti asmens pvz. automobiliai
duomeny atvérimo poveikj. ,Ferrari, ligos, kuria
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Duomenys

 Aprasymas

Asmens duomeny nuasmeninimo poveikio vertinimas
turi biiti periodinis procesas, kuris turi biiti vykdomas
kasmet.

Taikytinos
pasalinimo
priemonés

serga tik 10 Zzmoniy
Lietuvoje, atvejis.

Intelektiné
nuosavybé ir
patentai

Isskirtinos dvi Intelektinés nuosavybés objekty grupés:
¢ Pramoninés nuosavybés objektai (patentai,

prekiy Zenklai, dizainai ar topografijos) —
intelektinés nuosavybeés teisés j Siuos objektus yra
registruojamos — intelektinei nuosavybei atsirasti ir
jos apsaugai jtvirtinti reikalingi papildomi
registravimo veiksmai Valstybiniame patenty biure
ar kitoje intelektine nuosavybe registruojancioje
institucijoje, todél apsauga jy turiniui atsiranda ir
taikoma tik nuo oficialios jy registracijos.

e Autoriuy ir gretutiniy teisiy objektai —
intelektinés veiklos rezultatai, j kuriuos teisés
kuréjui atsiranda nuo jy sukiirimo momento, jeigu
jie atitinka visus saugotinam objektui keliamus
reikalavimus — i$ jy iSskirtini du saugotini autoriy
teisiy objektai:

- Kiarinys - originalus kurybinés veiklos
rezultatas literatiiros, mokslo ar meno srityje,
nepaisant jo meninés vertés, iSraiskos buido ar
formos.

- Duomeny bazé — susistemintas ar
metodiskai sutvarkytas kiiriniy, duomeny arba
kitokios medziagos rinkinys, kuriuo galima
individualiai naudotis elektroniniu ar kitu
biidu, iSskyrus kompiuteriy programas,
naudojamas tokiy duomeny bazéms kurti ar
valdytiz.

Auksdiau iSvardinty objekty kiréjy (pramoninés
nuosavybés savininky, autoriy ar sui generis teisiy
subjektys3) ir turtiniy teisiy j Siuos objektus turétojy
teisés yra saugomos — objekty turinj sudarancéiy
duomeny tolimesniam (pakartotiniam) naudojimui
biutinas susitarimas su jy turtiniy teisiy turétoju, todél
institucijos negali §iy duomeny atverti ir teikti kitiems
asmenims.

Nacionalinio
saugumo
duomenys

Analogiskai informacijos apsaugai civiliniuose
santykiuose, valstybés Institucijy veikloje taip pat yra
informacijos, kuriai yra butina taikyti apsauga siekiant
apsaugoti valstybés interesus.

Visa informacija patenkanti j Lietuvos Respublikos
valstybés ir tarnybos paslapciy jstatymo sritj neturéty
buti teikiama $ios teisés neturintiems asmenims ir negali
biiti publikuojama.

Komerciniai
duomenys

Komercinés (gamybinés) paslaptys - informacija laikoma
komercine (gamybine) paslaptimi, jeigu ji turi tikra ar
potencialia komercine (gamybine) verte dél to, kad jos

t Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy jstatymo 2 straipsnio 29 dalis.
2Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy jstatymo 2 straipsnio 7 dalis.

3 Sui generis teisiy subjektas — duomeny bazés gamintojas, kuris parinkdamas, sudarydamas, tikrindamas bei pateikdamas
duomeny bazés turinj padaré esminiy kokybiniy ir (ar) kiekybiniy (intelektiniy, finansiniy, organizaciniy) investicijy, taip pat
fizinis arba juridinis asmuo, kuriam peréjo duomeny baziy gamintojo sut generis teisés.
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Duomenys

nezino tretieji asmenys ir ji negali buti laisvai prieinama

 Aprasymas

dél Sios informacijos savininko ar kito asmens, kuriam
savininkas jg yra patikéjes, protingy pastangy iSsaugoti
jos slaptuma.

Informacijos, kuri yra kito tikio subjekto komerciné
paslaptis, naudojimas, perdavimas, skelbimas be $io
subjekto sutikimo, taip pat tokios informacijos gavimas
i§ asmeny, neturinéiy teisés Sios informacijos perduoti,
turint tiksla konkuruoti, siekiant naudos sau arba
padarant zalg Siam wkio subjektui, yra draudziami
nesgziningos konkurencijos veiksmai4. Atitinkamai
neteisétai atskleidus komercine (gamybine) paslapti,
kaltas asmuo privalo atlyginti tokias savo veiksmais
padarytus nuostolius. Dél to nesant teisinio aiSkumo
Institucijoms kyla rizika dél tokiy duomeny atskleidimo
galimy teisiniy padariniy ir Institucijoms saugiau yra
informacijos neteikti.
»Komerciné paslaptis — informacija, atitinkanti visus
sSiuos reikalavimus:

a) ji yra slapta ta prasme, kad jos kaip visumos arba

tikslios jos sudéties ir sudedamyjy daliy

konfiguracijos apskritai nezino arba negali lengvai

gauti asmenys toje aplinkoje, kurioje paprastai

dirbama su tokia informacija;

b) ji turi komercinés vertes, nes yra slapta;

¢) ji yra objektas pagristy veiksmy, kuriy imasi

teisétai tokiq informacijq valdantis asmuo, kad tam

tikromis aplinkybémis jq islaikyty slaptq;5“
Komercinio konfidencialumo — tai gali buiti informacija,
kuriai pagal imoniy vidinius dokumentus (pavyzdZziui
konfidencialios informacijos sarasus) ar jmoniy
sudarytus sandorius yra nustatytas konfidencialios
informacijos statusas. Konfidencialumo apsauga —
asmens jpareigojimas jam Zinoma konfidencialig
informacija, naudoti tik nustatytais ir apibréztais tikslais,
uztikrinti, kad ji netapty zinoma (nebiity atskleista)
tokios teisés neturintiems asmenims ir neatskleisti jos
tretiesiems asmenims, nenaudoti minétos
konfidencialios informacijos asmeniniams arba tre¢iyjy
Saliy interesams tenkinti, iSskyrus kai pareiga atskleisti
tokig informacija yra nustatyta galiojanéiuose teisés
aktuose.

Taikytinos
pasalinimo

priemones

Kita
konfidenciali
informacija

Kiti specialieji jstatymai, reglamentuojantys konkreciy
duomeny teikima, gali jtvirtinti specialius apribojimus
(pvz., Lietuvos Respublikos nekilnojamojo turto registro
istatymas® apriboja subjekty rata, kam registro
informacija ir dokumentai gali biiti teikiami).

4 Lietuvos Respublikos konkurencijos jstatymo 15 straipsnio 1 dalies 3 punkta
5 Direktyvos (ES) 2016/943 2 straipsnio 1 dalis.
6 Lietuvos Respublikos nekilnojamojo turto registro istatymo 42 straipsnis.
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2 Duomenuy nuasmeninimo metodai
2.1 Randomizavimo metodai

Randomizavimas — tai metody, kuriais kei¢iamas duomeny tikrumas siekiant panaikinti aiskia
duomeny ir asmens sasaja, grupé. Kai duomenys yra ganétinai nekonkretis, jy nebegalima susieti su
konkreciu asmeniu. Taikant randomizavima, atskiry jrasy savitumas nemazéja, nes kiekvienas jrasas
vis viena bus iSvedamas pagal atskira duomeny subjekta, taciau $iuo biidu uztikrinama apsauga nuo
iSvestinés informacijos gavimo iSpuoliy ir (arba) rizikos ir jj, siekiant suteikti didesne privatumo
garantija, galima derinti su apibendrinimu. Norint uztikrinti, kad, remiantis jrasu, nebuty galima
nustatyti pavienio asmens tapatybés, gali prireikti papildomy metody.

Toliau esancioje lenteléje pateikiami randomizavimo metodai.

Lentelé Nr. 3. Randomizavimo metodai
Metodas

ISkraipyty
duomeny
jiterpimas
(angl.

addition)

Perstatymas
(angl.
permutation)

Aprasymas

ISkraipyty duomeny jterpimo metodas pirmiausia
naudingas tada, kai pozymiai gali turéti reiksminga
neigiamg poveikj asmenims. Sio metodo esmé — i

noice duomeny rinkinj jtraukty poZymiy pakeitimas

sumazinant jy tiksluma, tacdiau i$saugant bendra
pasiskirstyma. Tvarkydamas duomeny rinkinij,
stebétojas manys, kad vertés yra tikslios, bet tai bus
teisinga tik i$ dalies. Jeigu Sis metodas bus taikomas
veiksmingai, trecioji Salis negalés nustatyti asmens
tapatybés ir neturéty galéti iStaisyti duomenis arba
kaip nors kitaip nustatyti, kaip duomenys buvo
pakeisti.

ISkraipyty duomeny jterpimg paprastai reikia
derinti su kitais nuasmeninimo metodais, pvz., su
akivaizdziy pozymiy ir kvaziindentifikatoriy
pasalinimu. I$kraipymo laipsnis turéty priklausyti
nuo to, kokio lygio informacija yra reikalinga, ir nuo
apsaugoty pozymiy atskleidimo daromo poveikio
asmeny privatumui.

Taikant $§j metoda, lenteléje esanéiy poZymiy verteés
sukei¢iamos vietomis taip, kad kai kurios i$ jy buty
dirbtinai susietos su kitais duomeny subjektais. Tai
naudinga, kai svarbu iSsaugoti tiksly kiekvieno j
duomeny rinkinj jtraukto pozymio pasiskirstyma.

Perstatymo metodas — tai alternatyva, kuria taikant
duomeny rinkinio vertés pakei¢iamos tiesiog
sumaisant vietomis skirtingy jrasy vertes. Tokiu
sukeitimu uztikrinama, kad verdiy intervalas ir
paskirstymas islikty tokie patys, o verc¢iy ir asmeny
koreliacijos pasikeisty. Jeigu dviem arba daugiau
pozymiy biudingas loginis tarpusavio rySys arba
statistiné koreliacija ir atliekamas nepriklausomas jy
perstatymas, toks rySys sunaikinamas. Todél gali
biiti svarbu susijusiy pozymiy rinkinio perstatyma
atlikti taip, kad nebiity paZeistas loginis tarpusavio
rySys, nes kitaip i§puolio vykdytojas galéty nustatyti
sukeistus pozymius ir atlikti atvirkstinj perstatyma.

Taikymo pavyzdys
Jeigu asmens igis iS$
pradziy buvo
iSmatuotas centimetry
tikslumu,
nuasmenintame
duomeny rinkinyje tgis
gali biiti nurodomas tik
+10 cm tikslumu, t. y.
174 cm turéty buti
pakeista j 170 cm.

Vieno duomeny lauko
jrasai yra apkeidiami
vietomis, pvz., jei buvo:
A-1
B-2
C-3

pritaikius
metoda:

perstatymo

A-2
B-3

C-1
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Duomeny nuasmeninimo ir kitos duomeny naudojima ribojanc¢ios informacijos pasalinimo rekomendacijos ir
igyvendinimo priemoniy modelis (R10)

Metodas Aprasymas Taikymo pavyzdys

Panasiai kaip ir iSkraipyty duomeny jterpimo atveju,
vien perstatymo pritaikymas gali neuztikrinti
nuasmeninimo, todél jis visada turéty buti
derinamas su akivaizdziy poZymiy ir (arba)
kvaziidentifikatoriy pasalinimu.

Diferencinis Diferencinis privatumas priskiriamas =Metodas taikomas, kai
privatumas randomizavimo metody grupei, ta¢iau jis pagristas duomenys teikiami
(angl. kitokiu principu: iSkraipyty duomeny jterpimas @ pagal uzklausas, i juos
differential taikytinas prie§ paskelbiant duomeny rinkinj, o @ jterpiant iSkraipytus ir
privacy) diferencinio privatumo metodas gali biiti taikomas, = apytikslius duomenis.

kai duomeny valdytojas parengia nuasmenintus @ Pvz., jstaiga turi

duomeny rodinius, iSsaugodamas pirminiy @ sveikatos duomenis.
duomeny kopija. Tokie nuasmeninti rodiniai Duomeny naudotojas
paprastai parengiami naudojant uzklausy poaibj, | kreipiasi dél ligos X
skirta tam tikrai treciajai Saliai. ] §j poaibj véliau atvejy. Istaiga,
samoningai  jtraukiami atsitiktiniai iSkraipyti naudodama esamus
duomenys. Taikydamas diferencinio privatumo duomenis, papildo juos
metoda, duomeny valdytojas suzino, kiek iskraipyty | iSkraipytais

duomeny jis turéty jterpti ir kokiu pavidalu, kad | duomenimis ir pateikia
uztikrinty reikiamas privatumo garantijas. Siuo naudotojui apytikslius
atveju labai svarbu nuolat stebéti (ne refiau kaip duomenis.

kiekvienos naujos uzklausos atveju), ar neatsirado

galimybé nustatyti asmens tapatybe pasinaudojant

uzklausos rezultaty aibe. Be to, deréty paaiskinti, kad

diferencinio privatumo metodu pirminiai duomenys

nepakeic¢iami, o kol jie iSlieka, duomeny valdytojas,

atsizvelgdamas | visas galimas pasitelktinas

priemones, asmens tapatybe gali nustatyti

pasinaudodamas diferencinio privatumo uzklausy

rezultatais. Sie rezultatai taip pat turéty biti laikomi

asmens duomenimis.

Siekiant apriboti iSvados padarymo ir susiejimo
iSpuoliy galimybe, bitina sekti subjekty teikiamas
uzklausas ir stebéti apie duomeny subjektus gauta
informacija; todél diferencinio privatumo metodu
valdomos duomeny bazés neturéty biti prieinamos
vieSoms paieskos sistemoms, kuriose néra uzklausas
teikianciy subjekty sekimo galimybés.

22 Apibendrinimo metodai

Apibendrinimas yra antroji nuasmeninimo metody grupé. Pagal §j principg duomeny subjekty
pozZymiai apibendrinami arba, kitaip tariant, susilpninami, kiek pakeiciant atitinkama mastelj arba
dydZio eile (pvz., informacija pateikiant ne miesto, o regiono mastu, ménesio, o ne savaités apimtimi).
Nors apibendrinimas, siekiant panaikinti i§skyrimo galimybe, ir gali buti veiksmingas, ne visais atvejais
$iuo principu uztikrinamas tinkamas nuasmeninimas; pirmiausia, taikant §j principg, buitina pasitelkti
specialius sudétingus kiekybinius metodus, kuriais biity panaikinta susiejimo ir iSvados padarymo
galimybé. Taciau paZymeétina, jog atviri duomenys didziausig verte kuria, kai yra pateikiami kaip
pirminiai duomenys (angl. raw data), todél apibendrinima reikéty naudoti tik tuomet, kai jis yra
biitinas.
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Duomeny nuasmeninimo ir kitos duomeny naudojima ribojanc¢ios informacijos pasalinimo rekomendacijos ir
igyvendinimo priemoniy modelis (R10)

Toliau esancioje lenteléje pateikiami apibendrinimo metodai.

Lentelé Nr. 4. Apibendrinimo metodai
Metodas Aprasymas Taikymo pavyzdys

Agregavimas ir k Agregavimo ir k anonimiSkumo metodais | Vietovés mastelj
anonimiskumas siekiama panaikinti galimybe iSskirti duomeny pastambinus nuo
(angl. subjektus, juos grupuojant kartu su ne maziau miesto iki Salies, bus
aggregation ir k- kaip k kity asmeny. Siuo tikslu poZymiy vertés = jtraukta daugiau
anonnymity) apibendrinamos tokiu mastu, kad kiekvienam duomeny subjekty.

asmeniui bity priskirta tokia pat verté. Sie
metodai gali biiti taikomi tada, kai dél pozymiy
tiksliy verc¢iy koreliacijos gali susidaryti
kvaziindikatoriai.

l ivairové (angl. l- | [ jvairovés metodu iSple¢iamas k anonimiskumo

diversity) metodas, siekiant uztikrinti, kad nebebtty galima
rengti determinavimo budu pagristy iSpuoliy,
pasirtipinant, kad kiekvienoje lygiavertiSkumo
klaséje kiekvienam pozymiui biity priskirta ne
maziau kaip [ skirtingy verciy.

Vienas i$§ pagrindiniy siektiny tiksly — riboti
lygiavertiSkumo klasiy, kurioms buty budingas
menkas pozymiy kintamumas, susidaryma, kad
bendryjy ziniy apie tam tikrag duomeny subjekta
turinc¢iam iSpuolio vykdytojui visada likty dideliy
abejoniy dél savo iSvady.

t tankis (angl. t- t tankio metodas yra patobulintas 1 jvairovés

closeness) metodas, nes juo siekiama  sudaryti
lygiavertiSkumo klases, kurioms biuty biidingas
panasus | pirminj poZymiy pasiskirstymas
lenteléje. Sis metodas naudingas tada, kai svarbu,
kad duomenys buty kuo panasesni i pirminius;
todél  lygiavertiSkumo  klasei  taikomas
papildomas apribojimas, pagal kurj kiekvienoje
lygiavertiSkumo klaséje turéty buti ne tik maziau
kaip 1 skirtingy ver¢iy, bet ir kiekviena verté turi
buti pateikta tiek karty, kiek reikalinga tam, kad
buty atkurtas pirminis kiekvieno pozymio
pasiskirstymas.

23 Pseudonimu suteikimo metodai

Pseudonimy suteikimas — tai metodas, pagal kurj vienas poZymis (paprastai — unikalus) jrase
pakeiciamas kitu. Todél iSlieka galimybé netiesiogiai nustatyti fizinio asmens tapatybe; taigi vien
pseudonimy suteikimas neuztikrina duomeny rinkinio anonimiskumo.

Taikant pseudonimy suteikimo metoda, sumazinama galimybé duomeny rinkinj susieti su pirmine
duomeny subjekto tapatybe; taigi Sis metodas yra naudinga saugumo priemoné, bet tai néra
nuasmeninimo metodas. Pseudonimy suteikimo rezultatas gali nepriklausyti nuo pirminés vertés (pvz.,
jeigu tai atsitiktinis duomeny valdytojo sugeneruotas skaic¢ius arba duomeny subjekto pasirinkta
pavardeé) arba gali buti sukuriamas naudojantis poZymio arba jy grupés pirminémis vertémis, pvz.,
taikant maiSos funkcija arba Sifravimo sistema.
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Duomeny nuasmeninimo ir kitos duomeny naudojima ribojanc¢ios informacijos pasalinimo rekomendacijos ir

igyvendinimo priemoniy modelis (R10)

Toliau esancioje lenteléje pateikiami pseudonimy suteikimo metodai.

Lentelé Nr. 5. Pseudonimy sutetkimo metodai.
Metodas Aprasymas Taikymo pavyzdys

Sifravimas Siuo atveju rakta turintis asmuo gali
naudojant nesunkiai atkurti kiekvieno duomeny
slapta rakta subjekto tapatybe deSifraves duomeny
(angl. rinkinj, nes asmens duomenys, nors ir
encryption uzsifruoti, tebéra duomeny rinkinyje. Jeigu

with secret key) buvo pritaikyta pazangi Sifravimo sistema,
desifravimas galimas tik zZinant rakta.

MaisSos funkecija Tai — funkcija, kuri i$ bet kokio dydzio jvesties

(angl. hash duomeny (tai gali buti vienas pozymis arba

Junction) poZymiy rinkinys) parengia nustatyto dydzio
iSvesties duomenis ir kurios negalima atlikti
priesinga kryptimi; tai reiskia, kad nebelieka
pakartotinio tapatybés nustatymo rizikos,
bidingos Sifravimui. Taciau, jeigu yra
Zinomas maisos funkcijos jvesties verciy
intervalas, Sioms vertéms galima pakartotinai
pritaikyti maisos funkcija ir taip gauti teisinga
tam tikro jraso verte. Kad bity galima
masis$kai atkurti didelj verciy, kurioms buvo
pritaikyta maiSos funkcija, rinkinj, taip pat
gali biiti parengiamos i$ anksto apskaiciuoty
verciy lentelés.

Taikant ,druskos“ naudojimu pagristq
maisos funkcijq (angl. salted-hash function)
(prie pozZymio, kuriam taikoma maiSos
funkcija, pridedama atsitiktiné verté,
vadinama ,druska®), galima sumazinti
jvesties vertés nustatymo tikimybe, taciau
pagrjstomis priemonémis vis vien gali buti
jmanoma apskaiciuoti pirmine poZymio verte,
pasléptg sudétingesnés maisos funkcijos (su
,druskos” elementu) rezultatu.

Saugomo rakto Taitam tikra maisSos funkcija, kai naudojamas
naudojimu papildomas jvesties elementas — slaptas
pagrista maisos raktas ($i funkcija nuo ,druskos” naudojimu
funkcija (angl. pagristos funkcijos skiriasi tuo, kad ,druska“

keyed-hash paprastai néra slaptas elementas). Duomeny
Junction with valdytojas, naudodamas slapta rakta, Sig

funkcija gali pakartotinai pritaikyti poZymiui,
stored key) tadiau iSpuolio vykdytojui tampa gerokai

sunkiau pakartoti $ig funkeija nezinant rakto,
nes meégintiny varianty skai¢ius yra per
didelis, kad bty jmanoma tai padaryti.

Determinavimu @ Pagal §j metoda kiekvienam duomeny
pagristas rinkinyje esanciam pozZymiui kaip
Sifravimas arba pseudonimas gali buiti parenkamas atsitiktinis

Organizacija uzsifruoja
duomeny rinkinj ir rakta
suteikia tik tam tikram

duomeny rinkinio naudotojui.
Toks duomeny rinkinys néra
laisvai prieinamas visiems
atviry duomeny naudotojams.

Tam tikro lauko informacija
pakei¢iama atsitiktiniu
indeksu, pvz., naudojant SHA-
256 algoritmg, el. pasto
adresas

sarah_example@gmail.com

yra pakeic¢iamas j

22B28AB920AC727C530D
5C9ADB23C3DB7E26ECs5
CC1600BoEDB60B1D6398
DiCé6

Taikant ,druskos® naudojimu
pagrista maisos funkcija, prie
algoritmu suformuoto indekso
pridedama papildoma
atsitikiné verté.
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Duomeny nuasmeninimo ir kitos duomeny naudojima ribojanc¢ios informacijos pasalinimo rekomendacijos ir
igyvendinimo priemoniy modelis (R10)

Metodas Aprasymas Taikymo pavyzdys
panaikinamo skaicius, o tada panaikinama atitikties lentelé.
rakto Pasitelkus tokj sprendimg, galima sumazinti
naudojimu galimybe duomeny rinkinyje esanc¢ius asmens
pagrista maiSos duomenis susieti su kitame duomeny
funkcija (angl. rinkinyje, kuriame naudojamas Kkitoks
deterministic pseudonimas, esanciais duomenimis apie ta
encryption or patj asmenj. Skai¢iavimo poZiiriu iSpuolio
keyed-hash vykdytojui, pasitelkusiam net ir paZangy
Junction with algoritma, buty sunku iSSifruoti arba
deletion of the pakartoti funkcija, nes, neturint rakto, reikéty
key) iSméginti kiekviena galima rakta.
Pakaitiniy Sis metodas paprastai taikomas (nors gali biiti
simboliy taikomas ir kitur) finansy sektoriuje, siekiant
naudojimas korteliy atpazinimo numerius (angl. ID)
(angl. pakeisti vertémis, kurios iSpuolio vykdytojui
tokenization) bity ne tokios naudingos. Sis metodas
sukurtas remiantis pirmiau aptartais
metodais ir  paprastai  grindZiamas

vienakrypc¢iy S$ifravimo priemoniy taikymu
arba eilés numerio ar atsitiktine tvarka

sugeneruoto numerio, kuris néra
matematiSkai gaunamas i§  pirminiy
duomeny, priskyrimu pasitelkiant

indeksavimo funkcijg.

2.4 Duomeny apribojimy salinimo metody
privalumai ir triukumai

Toliau lenteléje apibendrinami duomeny apribojimy $alinimo metody privalumai ir trukumai.

Lentelé Nr. 6. Duomenuy apribojimuy Salinimo metody privalumai ir trukumat
Ar islieka Ar islieka Ar islieka iSvados
susiejimo rizika? padarymo rizika?

iSskyrimo rizika?

Pseudonimuy suteikimas Taip Taip Taip
Iskraipyty duomeny Tai Ne (laikantis tam Ne (laikantis tam
. . aip . .
iterpimas tikry salygy) tikry salygu)
e . . Ne (laikantis tam
Pakeitimas Taip Taip tikry salyzt)
Agreg.;av.lvm as arba k Ne Taip Taip
anonimiskumas
. . . . Ne (laikantis tam
livairoveé Ne Taip tikry salygy)
Diferencinis privatumas Ne (laikantis tam Ne (laikantis tam Ne (laikantis tam
tikry salygy) tikry salygy) tikry salygy)
Maisa arba pakaitiniy Tai Tai Ne (laikantis tam
simboliy naudojimas p p tikry salygu)
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