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Metodiné medZiaga. Informacijos Sifravimas

Informatikos ir informatinio mgstymo veiklos, metodiné medziaga sukurta jgyvendinant projektq
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Metodiné medZiaga ,,Informacijos Sifravimas®, skirta Mokyklos pedagogikos studijy programos
moduliui ,Informatikos didaktika". Tiksliné grupé — basimi informatikos mokytojai. Sifravimas — tai

informacijos kodavimas su tikslu tg informacijg jslaptinti. Sifravimas susijes su informacijos

evve

tvorelés Sifrai; vieSojo rakto kriptosistemos. Apibldinamos kriptosistemos ir Duomeny Sifravimo
standartas. Nagrinéjami pavyzdziai, uzduotys pateikiamos su nurodymais ir sprendimais. Pateikiamas

pagrindiniy Saltiniy sqrasas.
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INFORMACIJOS SIFRAVIMAS

Zmonéms nuolat kyla poreikis apsaugoti svarbig informacijg: karo metu, kuriant naujas
technologijas, produktus, meno kirinius, saugant asmens tapatybe, saugant valstybines

paslaptis ir daugybe kity atvejy.

Daznai informacijos kodavimas (atvirksCias veiksmas — dekodavimas) ir informacijos

uz8ifravimas (atvirk3&ias veiksmas — i8Sifravimas) laikomi sinonimais.

Taciau Sifravimas nuo kodavimo truputj skiriasi.

Kodavimas — tai :
e informacijos apdorojimas, laikymas ir slépimas naudojant sutartiniy Zenkly sistemq;
e atskiro objekto ar jo savybés Zyméjimas skaiciumi arba tam tikros abécélés Zenklais;
e programos uzrasymas kompiuterine kalba, naudojant sutarty Zenkly sistemq.

Sifravimas — tai informacijos kodavimas su tikslu tq informacijq jslaptinti. Sifravimas susijes

v we

Uzsifravimas — tai specialus informacijos kodavimo bidas siekiant jq jslaptinti (paslepiama

informacijos prasmé).
I$Sifravimas — tai procesas, kurio metu grgzZinama pradiné uzsifruoty duomeny forma.

UZSifruota informacija gali bati isSifruojama tik Zinant raktq. Raktas — tai priemoné

uZSifruotiems duomenims issifruoti.

Jeigu reikia duomenis kitaip pavaizduoti neturint tikslo jy uZslaptinti, tai tikslingiau vartoti

kodavimo sgvokq.

Nors ir kodavimas, ir Sifravimas yra metodai, kurie transformuoja duomenis | skirtingus
formatus, tikslai, kuriy jais siekiama, yra skirtingi. Kodavimas atliekamas siekiant padidinti
duomeny tinkamumg naudoti skirtingose sistemose ir sumazinti saugojimui reikalingqg vietq,
o Sifravimas atliekamas siekiant iSlaikyti duomeny paslaptj nuo treciyjy Saliy. Kodavimas
atliekamas naudojant vieSai prieinamus metodus ir jj galima lengvai pakeisti. Taciau

ev e

vadinamg raktu.

Su Sifravimu susijes ir nuo praeito amziaus labai sparciai besivystantis mokslas vadinamas

kriptologija. Kriptologija susideda i$ kriptografijos ir kriptoanalizés.

Zodis kriptografija kilo i§ dviejy graikisky ZodZiy, reiskiandiy ,slaptas rastas®.



Kriptografija — tai mokslas, nagrinéjantis informacijos uzsifravimo ir isSifravimo metodus.
Kriptoanalizé — mokslas apie tai, kaip jveikti uzsifruotus tekstus. Pagrindinis kriptografijos

elementas yra kriptografiné sistema (kriptosistema) arba Sifras.

Siuolaikiné kriptografija — tai mokslo $aka, sprendZianti elektroninés informacijos saugos
problemas. Kadangi kasmet vis daugiau informacijos siunéiama skaitmeninémis rysio
priemonémis, labai svarbu uztikrinti jos saugumg, nes skaitmeniné informacija dazniausiai
perduodama nesaugiais kanalais, pavyzdZziui, interneto rysiu, ir gali bati pasiekioma beveik

visiems.

UZduotis. Diskusija

PaZvelkite j Sias nuotraukas:

https://de.wikipedia.org/wiki/Kryptologen-

Denkmal#/media/Datei:Polish_cryptologists_breaking_Enigma_ciphers_monument_01.jpg

https://en.wikipedia.org/wiki/Alan_Turing#/media/File:Turing-statue-Bletchley_1k4.jpg

Padiskutuokite, kg bendro turi Sios dvi nuotraukos. Pries§ diskusijg paieSkokite populiarios

informacijos apie informacijos Sifravimaq.

UZuomina. Pirmosios nuotraukos centre esantis objektas yra Poznanéje (Lenkija), o antrojoje

— Milton Keinse (DidZioji Britanija).



Kvadraty Sifras

Norime saugiai perduoti pranesimg ,,SUSITINKAME RYTOJ®. Sis pranesimas sudarytas i 16

raidziy.

Pranesimo uzsifravimui pasirenkame 16 langeliy kvadratgq ir jame iSkerpame 4 langelius.
Zinoma, langeliai ikerpami specialiu badu, kuris tuojau paaigkés.

Tarkime, kad pasirinkome tokj bidq:

Specialiai parengtas 16 langeliy kvadratas, kurio 4 balti langeliai yra kiauri.

NubraiZzome lygiai tokj patj 16 langeliy kvadratg. Ant jo uzdedame parengtgjj ir

parasome j kiaurus langelius nuo virSaus i$ kairés j desine 4 pirmgsias pranesimo

S|TIA
M1 |U
N|E 5
pasukus dar kartqg pries laikrodZio rodykle, tekstas bus toks: ' RIXI. Po tregio postkio
¥ S| TlA
MT{U|T
N|E|O|S
I|J|R|K wx: . w
bus uzsifruotas visas pranesimas:

Siunéiamas toks pranesimo tekstas ,,YSTAMIUTNEOSIJRK".
Gavéjas privalo turéti identiskq kvadratq, kad galéty issifruoti tekstq.

Jei pranesimas yra ilgesnis, galima naudoti ir didesnj kvadratq. Kiekviename 4n? langeliy
kvadrate galima iSpjauti n? langeliy, kad tris kartus pasukus 90 laipsniy kampu pries$
laikrodZio rodykle (arba kaip yra sutarta) galima baty jrasyti pranesimqg j visus mazus 4n?

langelius.



Paveiksle pavaizduotas 4 x 82 = 256 langeliy kvadratas, jame

Zalia spalva pazyméti 64 langeliai, kurie turi bati kiauri. Tokj

kvadratq su sutarta posikio taisykle turi pranesimo siuntéjas ir

gaveéjas.

UZduotis

Parenkite kvadraty Sifro 4 x 4 Zaidimg mokiniams, sugalvokite kelis pranesimus, kurie nebity

ilgesni nei 16 simboliy.



Cezario ifras

Cezario Sifras yra gerai zinoma kriptosistema, kurig naudojant raidés pasislenka per kelias
pozicijas abécéléje. Per kiek perstumti raides nustato Sifro raktas. Tradiciskai su Cezario Sifru
siejamas kiekvienos raidés pakeitimas nutolusia nuo jos abécéléje tre€igja raide, einant per

abécéle apskritimu.

PavyzdZiui, jei naudojama lietuviska abécélé
AABCCDEEEFGHI)YJKLMNOPRSSTUYUOVZZ

ir raktas yra 3, raidé A tampa C, A tampa Cir t. t., o raidé Z tampa B.
Zodis ,,SIFRAS® uz$ifruojamas kaip ,,UJITCU®.

Daznai Cezario Sriftas vaizduojamas koncentriniais raidziy ratais, Sifruotas pranesimas
raSomas kei€iant raides tokiomis raidémis, kurios per tris pozicijas yra nutolusios. Vidiniame
rate tos raidés jau yra pasuktos. Jei tokie ratai yra pagaminti ir vidinis ratas gali sukiotis, tai
nebdtina naudoti Sifro raktq lygy trims raidéms. Galima naudoti ir kitus raidziy poslinkius

arba net kelis poslinkius.

Uzduotys
1. Parinkite aforizmy ir juos uzsifruokite naudodami jvairias Cezario rakty vertes.

2. I8siaiskinkite, kodél $is Sifras pavadintas Gajaus Julijaus Cezario (100-Lk4 pr. m. e)

vardu.



ViZenero §ifras

ViZenero S$ifrui (pranc. Chiffre de Vigenére) raktu naudojame pasirinktg Zodj. Tarkime, kad
raktas yra Zodis KODAS ir norime uZSifruoti Zodj (pranesimg) AUTOSTEREOGRAMA
(autostereograma - kompiuterio sukurtas paveikslas, kuris i§ pirmo Zvilgsnio atrodo

abstraktaus dizaino, tadiau jsiZidréjus jame isryskéja erdvinés figaros).

K @) D A S K @) D A S K @) D A S

A U T @) S T E R E @) G R A M A

Kiekvieng rakto raide naudojame kaip Cezario Sifro poslinkj ir uzsifruojame kiekvieng
pranes§imo raide. Norédami uZSifruoti raide A uZSifruojame rakto raide K (poslinkis 16) ir
gauname K (0 + 16). Tada toliau U raidei imama kodo O raidé, ji yra 20, todél (26 + 20 ) mod
32 =14 ir bus Y raide.

2
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Gaunamas kodas: KYZOYFUUEHUGDMS.

K ©) D A S K ©) D A S K ©) D A S
A U T ©) S T E R E ®) G R A M A
K Y Z ®) Y F U 9) E H U G D M S

Uzsifravimui ir i$Sifravimui naudojamos abécélés lentelés, vadinamos tabula recta arba
ViZenero kvadratais (lentelémis). Lietuviskos abécélés Vizenero lentele sudaro eilutés po 32
simbolius, o kiekviena eiluté pasislenka keliomis pozicijomis. Lenteléje pateikiami 32 skirtingi

Cezario Sifrai.
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Kiekviename Sifravimo etape naudojamos abécélés eilutés, pasirenkamos atsizvelgiant |

is pranesimas yra INTERNETAS, o raktas

irmin

i, tarkime, kad p

Ziu

ide. Pavyzd

YodZio ra

inio

rakt

BITAS.

.o

Pirmoji raidé | uzsifruojoma rakto raide B. Rakto raidé B yra eilutéje B, kuriai susikirtus su |

raidés stulpeliu gaunama Y raidé. PranesSimo N raidés stulpelis susikerta su eilute | ir gauname

~

>e

(4

Z raide. Toliau T ir T susikerta ties raide M, Eir A — E, Riir S — ], ir vel i§ pradZiy naudojama

rakto pirma raidé B.
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UZSifravus tokiu badu visqg Zodj, jis atrodys taip

, zidrime |

N4

Ta pati Vizenero lentelé naudojama ir iSifravimui. Jei norime tekstq isSifruoti

Ve

atitinkamgq eilute, kurioje yra kiekviena pasikartojancio rakto raidé, ir joje ieSkome uzsifruotos

>

Pavyzdziui, raktas yra BETA, o gautas uzsifruotas Zodis BT|NYSTA.

raidés. Rasta pirmoji stulpelio raidé yra issifruota raidé.

Rakto pirmos raidés B eilutéje randame B raide, jos stulpelio vir§utiné raidé ir yra pirminio

dé A. Toliau E eilutéje ieskome T ir stulpelio virS§utiné raidé yra N, toliau T eilutéje

pranesimo rai

randame |, jos stulpelio virSutiné raidé O, ir toliau surandame likusias pirminio pranesimo

raides. Tai ANONIMAS.
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tai nebus prasm

, jei

Suprantama, kad ViZzenero raktas bus sunkiai surandamas

>

-

Cia buvo pateikti pavyzdziai tik Sio Sifro greitesniam suvokimui. Sifruojant ilgesnius tekstus

* wve

irgi ilgi. llgiems raktams nereikia naudoti Zinomy fraziy, kurios lengvai

jami

raktai naudo

nuspéjamos.

UZduotis

~

SAUGUSISELEKTRONINISPARASAS

Pradinis praneSimas

~

RAHOE|SYDLSUDIAGHNVAARBSSAE

UZSifruotas pranesSimas

Pasinaudoje Vizenero lentele surastkite raktq.

Atsakymas
ZALGIRIS

~
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GeleZinkelio tvorelés Sifras
Panagrinékime du geleZinkelio tvorelés (angl. rail fence) atvejus.

1. Pranesimg ,VAIKAI ATVYKSTA RYTOJ® uzZrasykime 4 raidziy aukscio

primenandia geleZinkelio tvorele, skirtg apsaugoti bégius nuo uzpustymo.

Skaitydami uZsifruotq pranesimg eilutémis, gauname ,VATJAITSAOIAVKRTKYY*®.
Tokiu atveju Sifro raktas yra k.
2. Dabar tg patj pranesimq parasykime stulpeliais po du simbolius:
VIAAVKTRTJ
AKITYSAYO

Skaitydami pranesimgq eilutémis, gauname ,,VIAAVKTRTJAKITYSAYO®.

UZduotis

lauzte,

Pasinaudodami geleZinkelio tvorelés Sifru ir keliais jo raktais uZsifruokite jums patinkantj

trumpgq aforizmaq.

11



VieSojo rakto kriptosistemos

1976 metais Diffie ir Hellman pasidlé naujo tipo kriptografijg, kurioje Sifravimo ir desifravimo

raktai yra skirtingi. Vienas raktas yra viesai Zinomas, kitas — saugomas slaptai.

Klasikinéje kriptografijoje siuntéjas ir gavéjas turi bendrqg raktq. Viesojo rakto kriptografijoje —
ne. Jei Sifravimo raktas yra viesas, norint nusiysti slaptqg Zinute, tiesiog reikia uzsifruoti jg su

gavéjo vieSuoju raktu. Gavéjas gali jg desifruoti naudodamas savo privatyjj raktg.

RSA Sifras

RSA (Rivest—Shamir—Adleman abreviatira) — vieSojo rakto kriptosistema, kurios algoritmqg

1977 metais sukiré Ronald Rivest, Adi Shamir ir Leonard Adleman.
RSA metodu Sifruojami skai€iai, o ne tekstas. RSA yra kélimo laipsniu Sifras.
RSA metodo etapai:

1) pasirenkami du pakankamai dideli pirminiai skaiius p ir g;

2) skaiCiuojamos tokios sandaugas: n=pxqirk=(p—1) x(q—1);

3) pasirenkamas vieSasis raktas (angl. public key) e, kuris neturi jokio bendro daugiklio,

iSskyrus 1 su skaic¢iumi k;

4) randamas toks privatusis raktas d (private key), kad (d x €) mod k = 1. Sis raktas

laikomas paslaptyje;

5) jei pasirenkame skai€iy m, kurj norime uzsifruoti, tai atliekamas toks veiksmas: skaicius
keliamas k-uoju laipsniu ir skai¢iuojama gauto skai€iaus liekana, kuri gaunama, tg skaiciy

operacija mod dalijant i§ n: ¢ = m® mod n;

6) norint uZzsifruotq skaiciy c isSifruoti, skaicius c keliamas laipsniu d ir liekana, gauta

dalijant c?i$ n yra skai¢ius m: ¢ mod n=m.
Pavyzdys

1) pasirenkame pirminius skaicius p = 7 ir g = 13. (Tikri RSA pirminiai skaiciai turi bati bent

512 bity ilgio, taip gaunant bent 1024 bity ilgio n);
2) randame sandaugas: n=pxq=7x13=9irk=(p-1)x(q-10)=7 -1)x(13-1)=72;

3) pasirenkame viesqjj raktqg e = 5, kuris neturi jokio bendro daugiklio, i8skyrus 1, su

skaiéiumi k =72;

4) randame privatyjj raktq d = 29, kad (d x €) mod k = (29 x 5) mod 72 = 145 mod 72 = 1;
12



5) pasirenkame skaiéiy m = 23, kurj norime uZsifruoti. Pasirinktg skaiiy 23 dalijome

operacija mod i§ n: ¢ = m®* mod n = 23° mod 91. Veiksmus atliekame pasinaudodami

skaidiuotuvu: 6436343 mod 91 = L.

| Caleulator - X

View Edit Help

6436343 Mod

o1
@ Qe O] e | e [ | e |
[ [ [ = e e [
o oo | o 7 e s Ja ]
Lo [ o ] o s L Je e

|| Calculator - X
View Edit Help

Skaiciy 23 uzsifravome ir gavome 4.

6) issifruokime skaic¢iy ¢ = 4 . Skaicius ¢ = 4 keliamas laipsniu d = 5 ir liekana, gauta

dalijant 4° i§ 91 yra skaiius m = 23: ¢ mod n = 4> mod 91 = 1024 mod 91 = 23.

UZduotis

| Calculator — X

View Edit Help

1024 Mod

91

‘ (O] Degrees (O Radians () Grads | |?| |W| |F| ‘?| ‘T|

L D0 [F i =l e L= ][]
Lo [ [Lsn | [ ][ 7 [[ 8 ][0 ] 4] =

s [cos | s [ 2 [ 9e][ 4[| 5 || 6 || » [[on]

= o o [l o 1 2 ][ 3] |

| Calculator - K

View Edit Help

| © Degrees o Radians O Grads ‘ ‘?‘ ‘K‘ ‘F‘ |?| |T|
[ L o L =l e e [ ]
e [ son |[ s |[ 22 [ |[ 7|8 ][0l ] =

[ooe com] [ ] 2 (4[5 ] e | o]
[ oo ron [ ][ 1 [[2 (3 - ][]

Tegul p =5 ir g = 11, vieSasis raktas yra 3, o privatus — 27 (jsitikinkite, kad teisingai pasirinkti

raktai). UZsifruokite skai€iy 18 ir jsitikinkite, kad teisingai uzsfravote, jj i$Sifruodami.

Atsakymas

2
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Teksto Sifravimo RSA §ifru pavyzdys

LietuviSskos abécélés raides pavaizduokime skaiciais, o tarpq skaic¢iumi 32:

A|A[B|C|C|D|E|EJE|F|G[IH]I]|][Y][J]K]L[M|[N]O|P|R|S|S|T|UJyY|O]|V]Z]|Z
00]01]02]|03|04|05]|06|07]08]|09|10| 11|12 |13 |14]15]16 171819 |20| 21|22|23|24|25|26|27|28|29|30| 31

Tarkime, kad p=7,q=11.Tada n=77ir k= (7 — 1)(11 — 1) = 60. Viesais raktas tegul bus e = 17,

o privaty raktg galime apskaiiuoti, kad ir ,,Excel” programa:

d 17d |17d mod 60

3 51 51
13 221 41
23 391 31
33 561 21
43 731 11
53 901 1
63 1071 51
73 1241 41
83 1411 31
93 1581 21
103 1751 11
113 1921 1
123 2091 51
133 2261 41
143 2431 31

Atlikus kelis skai¢iavimus matome du tinkamus rezultatus. Kad bty papraséiau, pasirenkame

mazesnj tinkamg raktg d = 53.

Siuntéjas siundia tokj pranesimg: TEISINGUMO LENTELE

TIE|JIT|S|]IT | N|]G|J]U|M]O L|E|[N|TJ|E|L]|E
25 |06 |12 |23 |12 [19 |10 |26 |18 |20 |32 |17 |06 |19 |25 |06 |17 | O8

Panaudojus viesgjj raktg e = 17 kiekvienam raidés numeriui ¢ = m”mod 77, gaunamas toks

uzSifruotas tekstas: 09 41 45 67 45 24 54 38 72 48 65 19 41 24 09 4119 57

T|E I S | NI G|lU|M|O L|E|[N|TJ|E|L]|E
25 |06 |12 |23 |12 |19 |10 |26 |18 |20 |32 |17 |06 |19 |25 |06 |17 | 08
09 |41 |45 |67 |45 |24 |B4 |38 |72 |48 |65 |19 |41 |24 |09 |41 |19 |57

Jei gavéjo privatus raktas d = 53, tai jis gautq uzsifruotq pranesimgq issifruos taip: m = c** mod

77

09 |41 |45 |67 (|45 |24 |B4 |38 |72 |48 |65 |19 |41 |24 |09 |41 |19 |57
25 |06 |12 |23 [12 |19 |10 |26 |18 |20 |32 |17 |06 |19 |25 |06 (17 |08
T | E I S | NI G|IU|M]|O L|E|[N|T/|E|L]|E

Jei norima patvirtinti ir slaptumaq, ir autentiskumaq, reikia uzSifruoti naudojant siuntéjo

privatyjj raktqg ir gavéjo viesqjj raktq.
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Tegul siuntéjo vieSasis raktas yra 17, o privatus — 53. Gavéjo vieSasis raktas yra 37, o privatus

-13.
Raidés T skaicius yra 25, todél siuntéjas T raide uzsifruoja taip: (25° mod 77)*” mod 77 = 58.

Gavéjas naudoja savo privatyjj raktg 13, kad issSifruoty pranesimaq, ir siuntéjo viesqjj raktqg 17,

kad jsitikinty jo autentiskumu: (58" mod 77)” mod 77 = 25.

Vienkartinio rakto Sifras

Vienkartinio rakto Sifras (angl. one-time pad) yra $ifras, kai prie atvirojo pranesimo bity sekos
panariui moduliu 2 pridedama rakto seka. PavyzdZiui, jei praneSimas yra 00101, o raktas yra
10010, tai Sifruotas tekstas yra 0 1|0 P 0|1 O0||0OP 1|16 O, t. y. 10111, &ia P yra
suma moduliu 2 (loginé XOR operacija), o |[ yra sqjunga (angl. concatenation). Rakto simboliy
seka parenkama atsitiktinai, ir jos ilgis yra ne trumpesnis uz pranesimo ilgj, todél ji nesikartoja.

Galima jrodyti, kad Sio Sifro nejmanoma jveikti.

Primename, kad loginés funkcijos XOR pavadinimas neturi trumpo lietuvisko atitikmens.
Lietuviskai $i funkcijo vadinama taip: suma moduliu 2 arba loginis nelygiavertiskumas. Tai
dviejy kintamuyjy loginé funkcija, jos reik§mé lygi 1, jei tik vienas kintamasis lygus 1. Loginé

operacija Zzymima simboliu D.

Loginés operacijos XOR rezultatus galime uzrasyti:

00=0
0d1=1
1@ 0=1
1@®1=0

ISsamesnis kriptosistemy apibidinimas

Kriptosistema yra rinkinys (E, D, M, K, C), &ia M yra atviryjy (nesifruoty) pranesimy )angl.
plaintext) aibé, K yra rakty (angl. key) aibé, C yra uzsifruoty pranesimy, (angl. ciphertext)
aibé, E yra M x K = C uzsifravimo funkcijy (angl. enciphering functions) aibé ir D yra C x K-

M issifravimo funkcijy (angl. deciphering functions) aibé.

Cezario Sifras yra kriptosistema, kurig naudojant raidés perstumiamos per kelias pozicijas

abécéléje. Per kiek pozicijy perstumti raides, nustato Sifro raktas. Cezario Sifras yra
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kriptosistema (E, D, M, K, C), kurioje M = {visos lietuviskos abécélés raidés}; K = {i | i — sveikasis

skaidius, O =i = 31}; E = {E« | k € K ir kiekvienam m € M, Ex(m) = (m + k) mod 32}.

Jei kiekvienai raidei priskirtume jos eilés numerj abécéléje (pradedant nuo A, kurios eilés
numeris bus 0), gautume, kad pranes§imq CEZARIS atitinka seka U4, 7, 31, 1, 23, 13, 2k4. Jei k =
3, Sifruoto pranesimo seka bus 7, 10, 2 (nes (31 + 3) mod 32 = 2), 4, 26, 16, 27 arba EFACTJU.

112[3|4]5|6]7[8|9[10/11][12]13|14|15[16]17|18|19/20/21|22]23|24|25|26|2728/29/30|31|32

= 0 < =

A[AB|C|C|D[E|E|E[F|GH|[T[]|Y[J|K|L|M|N[O|P|R|S[§|T|UlU|T|V|Z|Z

D = {D«| k € K ir kiekvienam c € C, D«(c) = (c — k) mod 32} (kiekvienas D, yra tiesiog atitinkamo

E« atvirkstiné funkcija);

C=M

UZduotis
Kokia bus issifruoto pranesimo raidziy seka, kai uzZsifruotas pranesimas yra toks:

20, 26, 16, 25, 29, 24, 21, 24, 14, 16, U4, kai k = 3?

Atsakymas
KRIPTOLOGIJA

17, 23,13, 22, 26, 21, 18, 21, 11, 13, 16, 1

Kriptografijos tikslas — iSlaikyti uZsifruotq informacijq paslaptyje. Tarkime, priesininkas (angl.
adversary) nori is8ifruoti uzsifruotq tekstq. Kriptografijoje paprastai daroma prielaida, kad jis
Zino naudotgq Sifravimo algoritmq, bet neZino rakto (kitaip tariant, jis Zino D ir E). Jis gali

naudotis trijy tipy atakomis:

1. Pavienio Sifruoto teksto (angl. ciphertext only) ataka: priesininkas turi tik uzsifruotq tekstq.

Jo tikslas — rasti atitinkamg atvirgjj tekstqg. Jei jmanoma, jis gali pabandyti rasti ir raktg.

2. Zinomo atvirojo teksto (angl. known plaintext) ataka: priesininkas turi uzSifruotq tekstq ir

atitinkamaq atvirqjj tekstq. Jo tikslas — rasti raktqg, kuris buvo panaudotas Sifruojant.
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3. Pasirinkto atvirojo teksto (angl. chosen plaintext) ataka: prieSininkas turi galimybe
paprasyti uzsifruoti bet kuriuos pasirinktus atviruosius tekstus. Jis gauna uzsifruotus tekstus.

Jo tikslas — rasti raktq, kuris buvo panaudotas Sifruojant.

Gera kriptografiné sistema apsaugo nuo visy trijy tipy ataky.

Klasikinés kriptosistemos

Klasikinés kriptosistemos (dar vadinamos slaptojo rakto, arba simetrinémis) yra tos, kurios
naudoja tg patj raktqg Sifravimui ir desSifravimui. Joms galioja tokia savybé: visiems E« € E ir k

€ K egzistuoja toks D€ D, kad Dy = E;; !

Jei Cezario S$ifro raktas 3, tai Sifravimo funkcija yra Es. Kad desifruotume pranesimaq,

naudojome tq patj raktq su desifravimo funkcija Ds. Cezario Sifras yra klasikiné kriptosistema.
Yra du pagrindiniai klasikiniy kriptosistemy tipai: perstaty Sifras ir keitiniy Sifras.

Perstaty Sifras (angl. transposition cipher) uZSifruoja tekstq, sukeisdamas atvirojo teksto

simbolius vietomis, patys simboliai nesikeicia. Tai jau aptartas geleZinkelio tvoreliy Sifras.
Keitiniy Sifras (angl. substitution cipher) Sifruoja pakeisdamas atvirojo teksto simbolius.

Cezario Sifras naudojo raktq 3, kiekvieng atvirojo teksto raide pakeisdamas raide, stovincia
abécéléje trimis pozicijomis toliau (jei reikia, cikliskai grjztant j abécélés pradzig). Tai keitiniy

Sifras.

Duomeny Sifravimo standartas

Duomeny Sifravimo standartas (angl. Data Encryption Standard, DES) buvo sukurtas Sifruoti
slaptus, bet nesusistemintus duomenis, kurie isreiksti bitais. Jis derina perstatas su keitiniais
ir dél to kartais vadinamas sandaugos Sifru (angl. product cipher). Jo jvesties (angl. input),

iSvesties (angl. output) ir rakto ilgiai yra 64 bitai. 64 bity sekos vadinamos blokais.

Sifrq sudaro 16 raty (iteracijy arba cikly; angl. round). Kiekviename rate naudojamas atskiras
48 bity raktas. Tie raty raktai sudaromi i§ rakto bloko atmetus lyginumo bitus (taip
sumaziname rakto dydj iki 56 bity), perstatant bitus ir iSrenkant 48 bitus. Vis kita 48 bity seka
iSrenkama kiekviename i 16 raty. Jei raty raktai naudojami atvirks¢€ia tvarka, tai jvestis yra

desifruojama.

(Lyginumo bitas — bitas, papildantis baitg, kompiuterio Zodj ar kitokiq duomeny porcijq taip,
kad visy bity, lygiy vienetui, skai€ius baty lyginis.)
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Pradiné perstata

Originalus pranesimas T (64 bity blokas) konvertuojamas naudojant pradine perstatq PP,

kuri apibrézta 1 lenteléje.

1 lentelé

58 | 50 | 42 | 34 [ 26 | 18 | 10 | 2 | 60 | 52 | 44 [ 36 |28 | 20 | 12 | 4

62 |54 |46 |38 |30 |22 | 14 | 6 | 64 | 56 | 48 [ 4O | 32 | 24 | 16 | 8

57 |49 | WY1 | 33 | 25 | 17 | 9 1 59 | 51 |43 | 35 | 27 | 19 | 11 3

61 |53 |45 | 37 129 | 21 |18 | 5 | 63 |55 | 47 | 39 | 31 | 23 | 15 | 7

Pagal Sig lentele pirmieji 3 gauto bloko bitai po pradinés perstatos yra jvesties bloko bitai 58,
50, 42, o paskutiniai 3 bitai yra jvesties bloko bitai 23, 15, 7.

Pradinés perstatos bitai specialiu badu padalinami po 32 bitus (pazymékime LO ir RO).
Duomeny Sifravimo standarto pagrindas yra Feistelio funkcija, kuri Zymima tiesiog f raide.

Feistelio funkcija f susideda i§ 4 nuosekliy etapy: iSplétimo, rakty maiSsymo, pakeitimo ir

perstatos.

ISplétimas (angl. expansion): 32 bity RO iSpleciamas iki 48 bity, naudojant iSplétimo perstatq,
schemoje pazymétq E (Zr. toliau), dubliuojant puse bity. ISvestj sudaro astuonios 6 bity (8 x 6
= 48 bitai) dalys, kuriy kiekvienoje yra po keturias atitinkamy jvesties bity kopijas ir po

kaimyninio elemento i$ kairés ir deSinés bito kopijq.

2 lentelé
32 1 2 3 L4 5
L4 5 6 7 8 9
8 9 10 i 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

2-oje lenteléje matome, kad bitai 1, 4, 5, 8, 9,12, 13, 16, 17, 20, 21, 24, 25, 28, 29, 32 kartojasi.
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Rakty maiSymas (angl. key schedule ): rezultatas sujungiomas su daliniu raktu naudojant
XOR operacijg. Sesiolika 48 bity pagalbiniy rakty — po vieng kiekvienam ratui — gaunami i$

pagrindinio rakto naudojant rakty paskirstymg.

Pakeitimas (angl. substitution): sumaiSius pagalbinj raktq, blokas padalijamas po 6 bitus |
astuonias dalis, kurias apdoroja pagrindinis rakty algoritmy komponentas — S dézé. Kiekviena
i astuoniy S déZiy pakeicia SesSis jvesties bitus keturiais iSvesties bitais pagal netiesine
transformacijq, pateikiomg kaip paieskos lentelé. S dézés yra Duomeny Sifravimo standarto

saugumo pagrindas — be jy Sifras baty tiesinis ir trivialiai nulauziamas.

3 lentelé

o | 1 2 | 3 5 /6|7 8|9 |10|11 12|13 |14 |15
O |14+ | 4 |13 | 1 215|118 |3 |10]|6|12|5|9 |07
1|01 7 | 4% |14 2 |183|1 |10 6|12 11| 9|5 ]| 3
2 | 4+ |1 |14 | 8|18, 6 |2 | 1|15 |12|9 |7 | 3|10 5|0 S1
3|15(12| 8|2 | 4% |9 |1 7| 5|11 |3 |14 |10 0| 6 |13

o | 1 2 1 3| 4| 5|6 8 | 9 |10 11|12 |13 |14 | 15
O |15 | 1 8|46 | 1|3 | 4|9 |7 |2 |183(12]| 0| 5|10
1|3 |183| 4| 7 |15 8 |14|{12| 0|1 |10 6|9 | 11|65
2| O |14 | 7 | 11|10 4 |13 5|18 (12| 6| 9| 3| 2|15 52
313 8 |10 1 3|1B | 4| 2|11 6|7 |12, 0|5 14| 9

o | 1 2 | 3| 4|5 8|9 10|11 |12 |13 | 14 | 15
O|10] 0| 9 |14 ]| 6 5151|1812 7 | 11| 4% | 2|8
1|/183(7 0|9 |3 | 4+|6|10]2 |8 |5 |14|12]11]|15
2 (1836 | 4|9 8 |15]3|0]|11]1 2 12| 5 |10 |14 | 7 53
3|1 ]10 |13 61981 7|4 |15 3| 11|5 ] 212

3-ioje lenteléje pavaizduota pirmy trijy S déziy transformacija. Tarkime, j S3 jeina 101111 ir tai
reiskia, kad pirmos ir paskutinés skilties dvejetainiai skaiciai atitinka desimtainj skaiciy a
uzdarame intervale nuo O iki 3 (vertikalls Zalsvi langeliai), o keturi vidiniai — skaiciy b

uzdarame intervale nuo O iki 15 (horizontalis rusvi langeliai). Tai tiks bet kuriuo atveju.

Siuo atveju a = 11, = 3, 0 b = 01112 = 7. Tad &iy skai&iy pora (susikirtimas) atitinka S3 dézés

skaidiy 7 ir todél is S3 iSeis dvejetainis 4 bity kodas 0111 (0111,= 7).

Perstata (angl. permutation): 32 S déziy iSéjimai pertvarkomi P déZéje. P dézé sukurta taip,
kad po perstatos bitai po kiekvieno rato i§ S dézés iséjimo bty paskirstyti keturioms

skirtingoms S dézéms kitame rate.
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Tokie etapai uztikrina ,,painiavq ir i§sklaidymg® (angl. confusion and diffusion) — Sig sqvokg
XX a. ketvirtajame desimtmetyje Klodas Senonas (Claude Shannon) jvardijo kaip bating

saugaus, bet praktisko Sifro sqlygg.

R; (32 bitai) K (48 bitai)

T kickvieng jeina po 6 bitus

(T T IO T0T T T 1
P D

32 bitai

Funkcijos f schema

Duomeny Sifravimo standartas yra blokinis Sifras. Jis padalija pranesimqg j 64 bity blokus ir

naudoja tq patj 56 bity raktqg kiekvienam blokui uzsifruoti.

Duomeny Sifravimo standartas yra viena i$ svarbiausiy klasikiniy kriptosistemy kriptografijos
istorijoje. Jis padéjo teorinius ir praktinius pamatus daugeliui kity kriptografiniy sistemy.
Analizuodami jj, mokslininkai iSplétojo diferencineg ir tiesine kriptoanalize. Daugelis Duomeny

Sifravimo standarto ypatybiy naudojamos kitose kriptosistemose.

2001 m. pabaigoje JAV Nacionalinis standarty ir technologijy institutas (angl. The National
Institute of Standards and Technology) pranesé, kad Duomeny Sifravimo standarto jpédiniu
pasirinktas ISpléstinis Sifravimo standartas (angl. Advanced Encryption Standard, AES). Kaip
ir Duomeny Sifravimo standartas, ISpléstinis Sifravimo standartas yra sandaugos Sifras. Kitaip
nei ankstesni, Sis standartas gali naudoti 128, 192 ir 256 bity ilgio raktus ir dirba su 128 bity
blokais. Jis buvo suprojektuotas taip, kad atlaikyty atakas, kurioms Duomeny Sifravimo

standartas pasiduodavo.
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Sinchroniniai srautiniai $ifrai

Kad imituoty atsitiktinj neriboto ilgio raktq, sinchroniniai srautiniai Sifrai generuoja bitus is$
kito Saltinio negu pranesimas. Paprasciausias toks Sifras paima bitus i$ registro (kurio turinys

nuolat kei€iasi) ir naudoja kaip raktq.
Apibrézimas

n pakopy tiesinis grjztamojo rysio postiimio registras (angl. n-stage linear feedback shift
register, LFSR) sudarytas i§ n bity registro r = ro... r, ir n bity praleidimo sekos (angl. tap
sequence) t = to... t.1. Bitas r.s naudojamas raktui, registras pastumiamas per vieng bitq j

deSineg ir j registrg jterpiamas naujas bitas roto @ ... D ro- ta.
Pavyzdys

Tarkime, kad keturiy pakopy tiesinis grjztamojo rysio postiimio registro praleidimo seka yra
1001, o pradiné registro reik§mé yra 0010. Tada rakto bitai ir registro reikSmés yra tokie, kaip
parodyta 4-oje lenteléje. Raktas yra paskutinis esamo registro skaitmuo, o naujam registrui
numetamas esamojo registro paskutinis skaitmuo, o i§ deSinés pridedamas apskai€iuotas

naujas bitas.

L lentelé

Esamasis . . Naujas
registras Raktas Naujas bitas registras

1. | 0010 0 0100 PH1I0PHOI=0D0DODH0O0=0 0001

2. | 0001 1 0100 PHO0OP1I=0D0DOD1=1 1000

3. | 1000 0 MNMPOooPooPpOoI=1p0PHOPHO=1 1100

4. | 1100 0 MNP1I0PHo0oPHOoI=16p0PODHO=1 1110

5. | 1110 0 NMP10P10POoI=1p0ePpO0PHO=1 1111

6. |11 1 NP1I0OD1I0OPNT=10PHO0ODH1=0 om

7. | 0111 1 0110 P1I0P1I=0p0POD1=1 1011

8. | 1011 1 MNPooPp1I0P1I=1p0POoP1=0 0101

9. | 0101 1 0O1P1I0PO0OP1MN=0H0PHOH1=1 1010

10. | 1010 0 MNMPOo0oP1I0PHOI=16p0OPODO=1 1101

11. | 1101 1 NP1I0PoOPMN=1p0chHp0O0PH1=0 0110

12.| 0110 0 Ol p1I0P1I0EPO1I=0p0OPHOHO=0 0011

13. | OO 1 01 pOo0OPH1I0OPHNMN=0P0PHOH1=1 1001

14. | 1001 1 NMPo0oPpo0oPp1N=160pH0O0P1=0 0100

15. | 0100 0 0161000 PHOI=06p0OPHODHO0O0=0 0010

16. | 0010 0 01600 PH10POI=06D0OPHODHO0=0 0001

Tada ciklas vél kartojasi. Rakto srauto, gaunamo i$ Sio tiesinio grjztamojo rysio postimio
registro, periodas yra 15 (pirma ir Sesiolikta eilutés lenteléje sutampa) ir gaunamas toks

raktas: 010001111010110.
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UZduotis

Tarkime, kad tiesinio grjztamojo rysio postimio registro praleidimo seka yra 1101, o pradiné

registro reik§mé yra 0100. Uzpildykite 4-q lentele naujomis reikS§meémis ir suraskite raktqg.

Kriptografinés kontrolinés sumos

Siuntéjas nori nusiysti gavéjui n bity pranesimgq. Jis noréty, kad gavéjas galéty patikrinti, ar
pranesimas, kurj jis gavo, yra tas pats, kuris ir buvo iSsiystas. Todél siuntéjas naudoja
matemating maisos, arba kontrolinés sumos, funkcijg, kad gauty mazesnj skaiciy k bity i
pradiniy n. Sis mazesnis bity rinkinys vadinamas kontroline suma (angl. checksum) ar
pranesimo santrauka (angl. message digest). Tada siuntéjas iSsiuncia gavéjui ir pranesima, ir
kontroline sumq. Gavéjas, gaves pranesimaq, irgi apskaiciuoja kontroling sumgq ir palygina jg
su ta, kurig atsiunté siuntéjas. Jei jos sutampa, jis nusprendzia, kad praneS§imas nebuvo

pakeistas.

MaiSa pagrjstas pranesimo autentiSkumo patvirtinimo kodas (angl. Hash-based message
authentication code, HMAC) yra vienas i§ informacijos vientisumo tikrinimo mechanizmy,
kuriuo siekiama uZtikrinti, kad nesaugioje aplinkoje perduoty ar saugomy duomeny
nepakeisty pasaliniai asmenys. MaiSa pagrjsto pranesimo autentiSkumo patvirtinimo kodo
algoritmas naudoja maisSos funkcijg be rakto ir kriptografinj raktg maisos funkcijai su raktu

gauti.

Visos kriptosistemos paremtos keitiniais (kazkas pakei¢ioma kazkuo kitu) ir perstatomis
(kaZkas sumaiSoma). Tobuléjant kriptoanalizés metodams, Sifravimo metody supratimas taip
pat giléja ir Sifrai darosi sunkiau jveikiami. Tas pat tinka ir kriptografinéms kontrolinés sumos

funkcijoms. Augant skai€iavimo pajégumui, rakty ilgis irgi turi didéti.
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