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Metodiné medziaga. Informacijos Sifravimas pradiniam ugdymui

Informatikos ir informatinio mgstymo veiklos, metodiné medziaga sukurta jgyvendinant projektqg
~Aukstyjy mokykly tinklo optimizavimas ir studijy kokybés gerinimas Siauliy universitetq prijungiant
prie Vilniaus universiteto®, projekto Nr. 09.3.1-ESFA-V-738-03-0001, vykdomq pagal 2014-2020 mety
Europos Sqjungos fondy investicijy veiksmy programos 9 prioriteto ,,Visuomenés S$vietimas ir
Zmogiskyjy istekliy potencialo didinimas® 09.3.1-ESFA-V-738 jgyvendinimo priemone ,,Aukstyjy
mokuykly tinklo tobulinimas®, finansuojamq Europos Sqjungos fondy ir Lietuvos Respublikos valstybés

biudZeto lIéSomis.

Metodiné medZiaga ,,Informacijos Sifravimas pradiniaom ugdymui®, skirta Vaikystés pedagogikos
studijy programos moduliui ,Matematinio ir informatinio rastingumo ugdymas: Informatinio mgstymo
didaktika®. Tiksliné grupé — busimi pradinio ugdymo mokytojai. MedZiaga siejasi su informatikos ir
matematikos Bendrosiomis programomis, pateikiamas teorinis temos pagrindimas mokytojui,
aptariamos pagrindinés srities sqvokos. Sifravimas arba kriptografija — tai informacijos kodavimas
siekiant informacijq jslaptinti. Sifravimas yra abipusis procesas, t. y. susijes su informacijos
Sifrai: raidZiy keitimas skaiCiais, Cezario, staciakampis, tinklelio, geleZinkelio tvorelés Sifrai.
Nagrinéjami pavyzdziai, uzduotys pateikiamos su nurodymais ir sprendimais. Nurodomas pagrindiniy

Saltiniy sqrasas.
Sios veiklos autoriai: Alvida Lozdiené ir prof. dr. Valentina Dagiené
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Projekto vykdytojas: Vilniaus universitetas
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TEMA: INFORMACIJOS SIFRAVIMAS PRADINIAM UGDYMUI

Rysys su bendrosiomis programomis
3-4 kl.
25.3. Duomeny tyrybos ir informacijos mokymosi turinys:

25.3.6. Duomeny Sifravimas. Sprendziami Sifravimo uzdaviniai ir pristatoma duomeny
Sifravimo sqvoka. Mokomasi, kaip duomenis uzsifruoti taikant paprastus biadus ir juos
isSifruoti (pavyzdZiui, postimj per kelias abécélés raides, raidziy keitimq kuriais nors

simboliais ir pan.)
3. Duomeny tyryba ir informacija (C)

Nurodo keletg duomeny ir informacijos saugumo problemy, aptaria Sifravimo pavyzdzius

(C3.2.)



INFORMACIJOS SIFRAVIMAS

Kriptografija (sudétiné kriptologijos mokslo dalis) daZnai vadinama $ifravimu. Sifravimas — tai
mokslas, tyrinéjantis informacijos saugojimo ir perdavimo slaptumq ir saugumg. Siuolaikinis
Sifravimas susijes su matematika, informatika ir elektrotechnika. Sifravimas naudojamas

bankomaty (banky) kortelése, kompiuteriy slaptaZodziuose, internetinéje prekyboje.

Kriptologija (gr. kryptés — pasléptas ir logos — elgesys) — mokslas apie slaptumag, Sifravimg,
pranesSimy slépimg (kriptografija) ir uZSifruoty duomeny atskleidimg (kriptoanalizé).

Kriptologija — tai kriptografijos ir kriptoanalizés mokslas.

Kai praneSimas siundiamas naudojant Sifravimqg, prie§ siundiant jis pakei¢iamas
(uzsifruojamas). Teksto keitimo metodas vadinamas ,8ifru®. Pakeistas tekstas vadinamas
Sifruotuoju tekstu. Dél pakeitimo gautg pranesimq tampa sunku perskaityti. Norintysis jj
tiek jj gaunantis asmuo turi Zinoti paslaptj (bddq, kaip tekstas buvo pakeistas), taciau kiti
¥monés to neturéty Zinoti. Sifrogramos teksto tyrimas siekiant suZinoti uzsifruotg pranesimg

vadinamas ,kriptoanalize®.

UZsifravimas — tai specialus informacijos kodavimo bidas siekiant jq jslaptinti (paslepiama

informacijos prasmé).
ISSifravimas — tai procesas, kurio metu grgZinama pradiné uzsifruoty duomeny forma.

Skirtingy rasiy uzSifravimas gali bati paprastesnis arba sudétingesnis. Sifruose naudojamas
~raktas®, kuris yra slaptas. Uzsifravimo blidas (metodas) nebitinai turi biti slaptas. Jvairis
Zmonés gali naudoti tq patj metodq, bet skirtingus raktus, todél jie negali perskaityti vienas
kito pranesimy. Pavyzdziui, Cezario Sifras turi tik tiek rakty, kiek naudojamoje abécéléje yra
raid#iy. I8bandZius visus raktus uZsifruotq pranesimg lengva i$sifruoti ir neZinant rakto. Sifrai,

kurie leidZia naudoti milijardus rakty, i$Sifruojami (nulauZiami) sudétingesniais metodais.

Nuo Cezario laiky buvo sukurta jvairiy Sifry. Kai kuriuose buvo pasitelkta gudri matematika,
kad kriptoanalizés procesas bity labai sudétingas. XX a. kompiuteriai tapo pagrindine

pranesimy Sifravimo priemone.

Sifravimui naudojant simetrinio rakto algoritmg, tiek siuntéjas, tiek gavéjas dalijasi raktu.
Siuntéjas raktqg naudoja pranesimui paslépti. Gavéjas tg patj raktqg naudoja atvirkscéiu bidu,

kad perskaityty prane$imq. Simtmedgius didZioji dalis kriptografijos buvo simetriné.



Asimetrinj Sifravimq naudoti sunkiau. Kiekvienas asmuo, norintis naudoti asimetrinj Sifravimo
blidqg, naudoja slaptq skaiciy (privaty raktqg), kuriuo nesidalijama, ir kitq skaiciy (viesqjj raktq),
kurj gali pasakyti visiems. Jei kas nors kitas norés Siam asmeniui nusiysti pranesimaq, jis
pasinaudos jam pasakytu skai¢iumi, kad paslépty pranesimq. PraneSimo gavéjas,
naudodamasis savo slaptuoju (privaciuoju) raktu, gali lengvai perskaityti pranes§imq. Niekam

kitam nereikia Zinoti slaptojo rakto.

Asimetriné kriptografija paprastai uzima daugiau laiko ir reikalauja galingy kompiuteriy, todél
maziau naudojama. Ji daznai taikoma skaitmeniniams parasams, kai kompiuteris turi Zinoti,
kad tam tikrus duomenis (pvz., failg ar svetaing) atsiunté tam tikras siuntéjas. Pavyzdziui,
kompiuteriy programinés jrangos bendrovés, kurios iSleidZia savo programinés jrangos
naujinimus, gali juos pasiradyti, kad jrodyty, jog naujinimq atliko jos — taip apsisaugoma nuo
jsilauzéliy, kurie gali sumanyti sukurti savo naujinimy, daranéius Zalg. Saityno HTTPS
protokolg naudojancios interneto svetainés naudoja populiary vieSojo rakto sistemos RSA

algoritmq, kad sukurty sertifikatus, kurie jrodo, kad svetainé priklauso joms ir kad ji yra saugi.

Kompiuteriai gali generuoti labai saugy Sifravimg ir XXI a. toks daZniausiai ir naudojamas.

Sifravimo ir desifravimo uzduotys ugdo mokiniy informatinj mgstymg.

Pateikiamos iliustracijos, kurias mokytojas gali pademonstruoti ir mokiniams.

XX a. pradzios Sifravimo ratas (https://kids.kiddle.co/Image:CNAM-IMG _0558.jpg)



https://kids.kiddle.co/Image:CNAM-IMG_0558.jpg

Vokieciy Lorenco Sifravimo masina, naudota Antrojo pasaulinio karo metais labai auksto

lygio generalinio $tabo pranesimams Sifruoti (https://kids.kiddle.co/Image:Lorenz-SZ42-2.jpg)

2o

XVl a. knygos formos pranciiziskas Sifravimo aparatas

(https://kids.kiddle.co/Image:16th_century_French_cypher_machine_in_the_shape_of_a_book_with_arms_of Henri_ll.jpg)

Nacionalinés saugumo agentiros centriné bistiné, Fort Meade, Merilandas, JAV

(https://kids.kiddle.co/Image:National_Security_Agency_headquarters, Fort_Meade, Maryland.jpg)


https://kids.kiddle.co/Image:Lorenz-SZ42-2.jpg

MOKINIAMS

Kodas — tai simboliy, raidZiy, ZodzZiy ar signaly sistema, naudojama vietoj jprasty Zodziy ir
skai¢iy praneSimams siysti ar informacijai saugoti. Kodas naudojamas siekiant, kad

pranesSimas baty trumpas.

Sifrai yra slaptos bendravimo formos. Kodas pakeigia odZius, frazes ar sakinius raidZiy ar
skaiciy grupémis, o Sifras pertvarko raides arba naudoja kitus btdus, kad paslépty pranesimg

nuo nepageidaujamy asmeny.

Siunciant jslaptintg pranesimq, jis uZsifruojamas, o tokj pranesimqg perskaitant, jis

isSifruojamas.
Mokslas, tiriantis tokj slaptg bendravimg, vadinamas kriptografija.

Slaptas rastas atsirado su paties rasto sukdrimu. Istorijoje buvo naudojami Sifrai, kai Zmonés
noréjo iSsaugoti pranesimy slaptumg. Kriptografijq jau seniai taiko vyriausybés, kariuomené,
jmonés ir organizacijos, kad apsaugoty savo pranesimus. Siandien ifravimas naudojamas

duomenims ir sandoriams apsaugoti.

Senovéje, kai pranesimai buvo nesami pésc¢iomis daugybe kilometry, karaliai ir valdovai
Sifruodavo laiSkus, kuriuos siysdavo sqjungininkams. Tai padédavo apsaugoti pranesimy
slaptumg tuo atveju, jei jie badavo perimami (atimami, pavagiami).

Siandien Zmonés Sifruoja jvairius dokumentus, el. pasto Zinutes, kad apsaugoty savo
pranesimy slaptumg nuo pasaliniy Zmoniy. Nauji Sifravimo bidai yra labai sudétingi, bet

visada naudinga nagrinéti senovinius Sifravimo metodus.



Sifravimo biadai

Zod¥iy ra¥ymas atbulai
Tai pats paprasciausias Sifravimo bidas.
Pavyzdys

Antuano de Sent Egziuperi pasakos pavadinimas MAZASIS PRINCAS uzsifruotas, parasius

kiekvieng Zodj atbulai, skaitomas taip:
SISAZAM SACNIRP

Jei prane§imo gavéjas Zino ,,paslaptj®, kad $is uZzradas parasytas atbulai, tai labai paprasta

iSifruoti.

UZduotys

Perskaitykite Zinute

SITYKOM ADAKEIN ULEVEN

Atsakymas

MOKYTIS NIEKADA NEVELU

UzZsifruokite jums patinkandiqg fraze. Paprasykite klasés draugo perskaityti (i$Sifruoti)

uzsifruotq fraze.

Pusiau apversta abécélé

Standartinés lietuviy kalbos abécéle sudaro 32 raidés. (Svetimvardziaoms uZrasyti gali bati
vartojamos likusios trys lotyny abécélés raidés: Q, W, X, taip pat ir raidés su diakritiniais

Zenklais.) Jos suraSomos j dvi eilutes ir atitinkamos kiekvieno stulpelio raidés sukei¢iamos.

<

A |A [B [C [& D [E [E [E [F [G [H [1 [ Ty [J
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PavyzdZiui, B raidé kei¢iama j M, Rraidé —jE, | - V.



Pavyzdys

P E P E [ L G |A K o |J [ N E
D R D S U A U K A cC |12 U Cc |S
UZduotys

UZsifruokite pusiau apverstos abécélés badu Saloméjos Néries eiliuotos pasakos ,Eglé Zalciy

karaliené® pavadinimg.

Padiskutuokite klaséje, kuris Sifras — Zodziy raSymo atbulai ar pusiau apverstos abécélés —
yra sunkiau ,nulauziamas®. Jei norite uZsifruoti savo slaptaZodj, kurj bldq rinktumétés?

Kodél?

UzZsifruokite pusiau apverstos abécélés biudu savo Seimos nariy vardus j lapelius. Namuose
lapelius isdalinkite Seimos nariams ir paprasykite kiekvieno jy issifruoti visus vardus. Kokiu

bldu uzsifravote i§ karto nesakykite.

Staciakampis Sifras
Pirmiausia tekstas uZrasomas vienodo ilgio eilutémis, o uZsifruojant atskirais ZodZiais
surasomi stulpeliai.

PavyzdZiui, amerikie¢iy poeto Carlo Sandburgo fraze ,Niekas nevyksta, kol neatsiranda
svajoné®, galima uZrasyti trimis eilutémis.

N I E K A S N E V Y

T A , K O L N E A T S I

R A N D A S V A J O -
PerraSome fraze surasydami kaip atskirus ZodZius stulpelius ir uzsifruota frazé atrodo taip:

NTR IAA E,N KKD AOA SLS NNV EEA VAJ YTO KSN SIE

Galima surasyti ir 4 eilutémis:

N I E K A S N E V
Yy K S T A , K O L
N E A T S I R A N
b A S Vv A J O N E



Keturiomis eilutémis uzsifruota frazé atrodys taip:

NYND IKEA ESAS KTTV AASA S,IJ NKRO EOAN VLNE

UZduotys

UZsifruokite staciakampiu S$ifru lietuviy liaudies patarle ,Genys margas, pasaulis — dar

margesnis® trimis eilutémis.

UZsifruokite pasirinktq lietuviy liaudies patarle ir paprasykite draugo jq issifruoti.

GeleZinkelio tvorelés $ifras

Kartais $is Sifras dar vadinamas zigzago Sifru.

Pranesimo ZodZiai raSomi ne vertikaliai, o jstriZzai. |strizainés ilgis priklauso nuo pasirinkto

bado. ZodZiai atskiriami tarpais.

Pavyzdys

LIETUVOS SOSTINE VILNIUS

Uzsifruokime, kai jstrizainé lygi dviem.

U

O

O

T

T

V

S

S

S

Uzsifruotas tekstas: LEUO OTN INUITVSSSIEVLIS

Tq patj tekstq uzsifruokime, kai jstrizainé lygi 3:

L

U
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Uzsifruotas tekstas: LU T NITVSSSIEVLISEOONIU

Tq patj tekstq uzsifruokime, kai jstrizainé lygi U4:

L

O

T

Uzsifruotas tekstas: LOTIIVSSIVLSEU ON NUTSEI

UZduotis

ISSifruoti tekstq, kai jstrizainé lygi 3.

TAA | AJIR RUAPZNINLIEEKDGASEM

Atsakymas

Tikrg draugqg pazinsi nelaiméje

T

A

A

N

Raidziy keitimas skai€iais

Surasome standartines lietuviy kalbos abécélés raides eilute, o po jomis i$ eilés suraSome

skaidius.
AlA|B ¢|D FIGIH[I|J|Y|J|K|LIM|N|O|P|R[S|S|T|U|Y|T|V]|Z|Z
11213 516 911011 (12|13 |14 [15|16|17 |18 (19|20|21(22|23|24|25|26|27|28|29|30| 31|32

Kiekvienqg teksto raide kei¢iame atitinkamu skaic¢iumi. Pavyzdziui, raide A kei¢iame 1, raide N

- 20.
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https://sentencijos.lt/mintys/draugyste/tikra-drauga-pazinsi-nelaimeje/

Pavyzdys
UZSifruokime fraze SUSITINKAME RYTOJ.

24 272413261320171197 231526 2116

UZduotys

Uzsifruokite tekstg MOKYKLOS SPORTO SVENTE

Atlikite veiksmus ir naudodami raidZiy pakeitimo skaiciais i§Sifravimg, uzrasykite uzsifruotus

ZodZius.

10 + 14 1 21+ 6 6+12 L+5b

Atsakymas SAULE

30 - 11 12 -3 25-5 30-3 25-7 15-2 | 26-1

Atsakymas MENULIS

L4 x 8 21:3 38:2 3x3

Atsakymas ZEME

Tinklelio Sifras

NubraiZzome tinklelj i§ 5 eilu€iy ir 9 stulpeliy. Pirmoji eiluté yra antrastiné, joje suraSome

skaidius nuo 1iki 8.
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Pirmajame stulpelyje suraSome raides A, B, C ir D. | likusius tinklelio langelius surasome
standartines lietuviskos abécélés raides. Teksto raides uzsifruojame parasydami raidés eilutés

raide ir stulpelio skaiciy. Pavyzdziui, raidé P bus uZsifruojoma C6, o raidé T — D2.

1|2 |3 |4 |[5][6 |7 |8
A|lA | A|B|C|C|DJ|E]|E
B|E|F |G| H]|I ] 1Y | J
C|K|L|M|[N|JO|P|R|S
D|S|T|U|lUy|U|V]|Z]|Z

Pavyzdys
UzZsifruotas Maironio poezijos knygos pavadinimas PAVASARIO BALSAI:

C6A1D6AICBAIC7B5C5 A3A1C2A1B5

UZduotys
Naudodami tinklelio Sifrqg isSifruokite §j poemos pavadinimaq:
A1C4B7C1D1A5B5DY D1B5C2A7C2B5C8

Atsakymas ANYKSCIY SILELIS

Naudodami tinklelio Sifrqg uzsifruokite patarle
MOKSLO SAKNYS KARCIOS, BET VAISIAI SALDUS.

Cezario $riftas

Cezario Sifras yra vienas i$ seniausiy Sifry ir atsirado gerokai ankséiau, nei jis buvo taip
pavadintas. Romos imperatorius Julijus Cezaris naudojo §j Sifrg paslinkdamas kiekvieng raide
per 3 raides, taip uzsifruodamas karinius pranesimus savo vadams. NuZudzius Cezarj jo
stinénas Augustas toliau naudojo dédés Sifrq savo korespondencijai apsaugoti. Nepaisant to,
kad egzistavo sudétingesniy kody, valdovai greiciausiai pirmenybe teiké Siam Sifrui dél jo

paprastumo.

Tradiciskai su Cezario Sifru siejamas kiekvienos raidés pakeitimas nutolusia nuo jos abécéléje

treciqja raide, einant per abécéle apskritimu.
13



PavyzdZiui, jei naudojama lietuviska abécélé
AABCCDEEEFGHI]YJKLMNOPRSSTUYUVZZ

ir raktas yra 3, tai raidé A tampa C, A tampa C ir t. t., o raidé Z tampa B.
Zodis SIFRAS uz$ifruojamas taip: YJITCU.

Galima Cezario Sifrui naudoti paprastq lentele, kurioje raidés pakeic¢iamos trecigja raide.

Galima naudoti ir kitokj raidziy keitimaq.

2 0 =

AlAIB|C|ICID|E|E|E/F|IGIH|I|]|Y|J|K|LIM|N|O|PR|S|S|T|UY

Cli
N

ViZ

<

C|C|D|E[E[E[F|G|H|[ T[] [Y[J[K|L|M[N|[O|P|R]|S

ylo[v]z

(@pL
N

AlA|B

Daznai Cezario Sriftas vaizduojamas raidZiy ratais, o Sifruotas pranesimas raSomas keiciant
raides tokiomis raidémis, kurios yra nutolusios per tris pozicijas nuo kiekvienos neSifruoto

pranesimo raidés. Vidiniame rate tos raidés jau yra pasuktos.

Jei bent vienas ratas gali sukiotis apie centre esanciq asj, galima prikurti jvairiy Sifry,

paslenkant norimq skaiciy raidziy.

Pavyzdys
UZSifruoti Zodj LIETUVA, kai raidés paslenkamos per tris raides.

Skaiciais pazyméta kiekviena Zodzio LIETUVA raidé. Matome, kad uzsifruotas Zodis LIETUVA
atrodo taip: OJFUVAC
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Interaktyvis pavyzdZiai
Panagrinékime Cezario $ifrg, kai naudojamos 26 angliskos abécélés raidés:

Atvére nuorodq https://www.geogebra.org/m/SRdYhZ2J , galime sukti vidinj (pele sukamas

mélynas skrituliukas) ar iSorinj ratq (pele sukamas raudonas Ziedas). Pasirinkus norimq raidZiy
keitimg, galima uZSifruoti jvairias frazes. Zaisdami su draugais turite nepamiréti, per kiek

raidziy buvo pasuktas ratas.
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https://www.geogebra.org/m/SRdYhZ2J

Atvére Sig nuorodq http://inventwithpython.com/cipherwheel/ , galite sukti tik iSorinj ratqg.

Taciau €ia yra galimybé matyti ir horizontaliai iSdéstytas atitinkamas raides.

Click wheel to rotate.

D E F 6 H I J KL MMNOWPIOQWR S TUV W XY 2 A B C
AAOB C D E F GH I J K L M N OWPOQW RS TWUV W X Y Z

0 1 2 3 4 5 6 7 8 910 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25
UZduotys

Panagrinékite Sig Cezario Srifto lentele.
A[A|B|C|C|D|E|E|E|F|G|H|I]]|Y|[J|K|L|M|N|O|P|R S ylojviz|z
BIC|C|D|E|E|E|F|G|H|I|]|Y|J|K|L|M|[N|O|P|R|S|S ulviz|z

AZBYIAEG — koks odis uzSifruotas, remiantis pateikta Sifravimo lentele?

Atsakymas: ZVAIGZDE

Kaip sudaryta Cezario srifto lentelé, jei uzsifravus Zodj MOKYKLA jis uzrasytas taip:
RSOMOPC
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http://inventwithpython.com/cipherwheel/

Atsakymas

A|{A[{B|C|C|D|E|E|E|F|G|H[I][]]|Y]|J

~
—
=
O
(@)
—
L
cC
<

N«

C|D|E|E|E|F|G|H|I]] JIK|L|M|[N|O|P|R|S|S|T|U|U

~<
Cli
N
N

Saltiniai
1. Stakénas, V. Kodai ir $ifrai, 2006, http://www.statistika.mif.vu.lt/wp-
content/uploads/2014/08/kodai_sifrai_Stakenas.pdf (2022-07-05).

2. Stakénas, V. Kriptografija: menas, pavirtes mokslu. Alfa ir omega, 2003, 1, p. 20-33.

http://web.vu.lt/mif/v.stakenas/a+0/2003-1/2003-1-20-33.pdf (2022-07-05)

Zemiau pateiktuose Saltiniuose Sifruojama naudojantis angly kalbos abécéle.

3. Sifravimo pavyzd¥iai. Secret Codes for Cubs and Scouts.

https://sites.google.com/site/codesforscouts/welcome, 2022-06-16

4. Kriptologija vaikams. Cryptology for Kids.

https://www.cerias.purdue.edu/education/k-

12/teaching resources/lessons presentations/cryptology.html, 2022-06-16

5. Kriptografijos faktai vaikams. Cryptography facts for kids.
https://kids.kiddle.co/Cryptography, 2022-06-16
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